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Beschaffen und installieren des VPN

Einleitung

Damit Dokumentenersteller fertige Dokumente hochladen kénnen, wird mittlerweile ein VPN-System bendtigt,
wahrend bisher ein sicherer FTP-Zugang alles war was benttigt wurde. Dieses Dokument gibt detailierte Hin-
weise, wie Sie die Software erhalten und installieren. Abschlief3end wird gepriift, ob alles 18uft.

Anweisungen wie die Dokumente hochgeladen werden, werden in den jeweiligen Docwriting-Handblichern
wiedergegeben.

Windows-Benutzer kdnnen ein vorkonfiguriertes | nstall ationspaket herunterladen, wel ches die Software openV -
PN instaliert und fertig konfiguriert.

Linux-Benutzer missen die Software openV PN installieren und dann eine einfache Konfigurationsdatei einspie-
len, um Verbindungen zum Firebird-Netzwerk zu ermdglichen. Diese Konfigurationsdatei ist ales, was Linux-
Benutzer herunterladen mussen.

Die Server-IP, Benutzernamen und -kennworter werden in einer E-Mail an Sie versendet, sobald Sie nach
Upload-Rechten fragen. Bitte beachten Sie das diese Daten spezifisch auf Sie zugeschnitten sind - niemand sonst
kann lhre Daten verwenden.

Download durchfihren

Unabhéngig davon, ob SieWindowsoder Linux verwenden, Sie missen erst eine V erbindung zum Server mittels
der Ihnen per E-Mail Ubermittelten Benutzerdaten herstellen.

Sobald Sie sich mit lhrem Gbermittelten Benutzerdaten eingel oggt haben, sehen Sie zwel Dateien:

o XXXX_Firebird_VPN config.zip
o XXXX_Fi rebird_VPN set up. exe

Die Zip-Datei ist nur fur Linux-Benutzer, die Exe fir Windows-Benutzer. Der "X XXX'-Teil des Dateinamens
variiert und ist benutzerspezifisch fur Ihre Benutzung angepasst. Der Dateiname beginnt typischerweise mit
Ihrem Namen - welcher inkorrekt dargestellt werden kann, so wie es meiner war - aber machen Sie sich keine
Gedanken hiertiber. Der Dateiname macht keinen Unterschied beziiglich des Inhalts.

Anmerkung

Windows-Benutzer missen Windows XP, Windows 2000 - oder eine hohere Version verwenden.

DieWindows-Datei ist um die2 MB grof3, dasie sowohl den Installer alsauch die Konfigurationsdateien enthalt.
Die Linux-Datei beinhaltet I hr persdnliches Zertifikat, jedoch keinen Instaler. Esist dementsprechend klein!
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Installation

Der Installationsvorgang ist fur Windows- und Linux-Benutzer unterschiedlich. Bitte beachten Sie den entpre-
chenden Abschnitt weiter unten.

Sobald vollsténdig durchgefihrt, wird das System so konfiguriert sein, dass Sie sich mit dem Firebird-Server
verbinden konnen. Der Server hat die IP-Adresse 192.168.2.2. Das heif3t, wenn Sie ein Netzwerk mit dem glei-
chen Adressraum verwenden, werden Sie nicht in der Lage sein, sich zum Server zu verbinden, wenn es ein
Gerat mit der IP-Adresse 192.168.2.2 in |hrem Netzwerk gibt.

Die schnelle Lésung hierfir ist, dass Sie Ihren Router so konfigurieren, dass er nur Adressen oberhalb von
192.168.2.2. vergibt - somit verhindern Sie, dass andere Gerate mit dem Firebird-Server kollidieren, wenn Sie
eine Verbindung aufbauen mochten.

In meinem eigenen Netzwerk zum Beispiel, habe ich den Router so konfiguriert, dass er nur Adressen oberhalb
von 192.168.2.10 vergibt. Ich habe die Adressen unterhalb fir Dinge reserviert, die eine permanente |P beng-
tigen - mein Drucker, zum Beispiel, steht hart auf 192.168.2.4. Glicklicherweise verwendete bis dato nichts
192.168.2.2.

Windows-Installation

Sobald Sie die Setup-Datei, wie oben beschrieben, heruntergeladen haben, klicken Sie einfach doppelt auf die
Setup-Datei, um den Installationsvorgang zu starten.

Sie mussen Windows X P, Windows 2000 oder eine hohere Version verwenden - Vista, Windows 7 Windows
2003 etc. OpenVPN ist nicht unter einer dlteren Version (alter als XP oder Windows 2000) lauffahig.

Anmerkung
Sie bendtigen auf¥erdem lokale Administrationsrechte, um einige Install ationsteile durchfiihren zu kénnen.

Fihren Sie einen Rechtsklick auf die Setup-Datei aus und wahlen Sie Ausf Gilhren al s Benut zer. .. und
dann als Administrator ausfiihren.

Sobald der Installer lauft, werden Sie durch einige verschiedene Installerseiten gefihrt, wenn Sie auf next
klicken. Halten Sie sich an den folgenden Ablauf:

1. Auf der Welcome-Seite - klicken Sie auf next .

2. Auf der License-Seite - klicken Sieaccept . Wenn Sie mit der Lizenz nicht einverstanden sind, verlassen
Sieden Ingtaller.

3.  Auf der Choose Components-Seite - alle Optionen sind standardmal3ig ausgewéhlt und Sie sollten hier
einfach auf next klicken.

4. Auf der Install Location-Seite - wahlen Sie einen Dateipfad fur lhre Installation. Der Standardwert ist c:
\program fil es\openVPN (oder c:\program files (x86)\openVPN auf Windows 7). Klicken
Sieaufinstall.

Wahrend der Installation kann es passieren, dass |hre Firewall Sie Uber den Installer informiert. Wenn dem
so igt, erlauben Sie dem Installer den Internetzugriff. Moglicherweise erhalten Sie weitere Hinweise zu
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Komponenten, die der Installer installieren mochte. Fur diese muss der Internetzugriff ebenfalls gewahrt
werden.

Windows wird Sie darauf hinweisen, dass das laufende Programm keine Windows Logo zertifizierte
Anwendung ist. Klicken Sie zum Fortfahren auf dennoch instal li eren.

Unter Windows 7, wird der Prompt Der Herausgeber dieses Treibers kann nicht verifiziert werden... aus-
geben. Klicken Sieauf Tr ei ber sof tware trotzdeminstallieren.

5. Auf der Install Complete-Seite - klicken Sie auf Next .
6. Klicken Sie abschlief?end auf f i ni sh.

Die openV PN-Anwendung |auft noch nicht. Wenn alles erfolgreich war, kdnnen Sie zum Starten auf Start ->
Alle Programme -> openV PN -> openVPNGUI klicken.

Sobald openVPN lauft, werden Sie ein neues Symbol in Threm System-Tray sehen. Wenn das Symbol rot ein-
geféabt ist, sind Sie nicht verbunden, wenn es griin dargestellt wird, sind Sie verbunden. Ein Doppelklick auf
das Symbol 6ffnet den Verbindungsdialog, genauso wie es ein Rechtsklick tut. Klicken Sie zum Herstellen der
Verbindung auf Connect im Menu.

Wenn Sie versuchen eine Verbindung herzustellen, kann es sein, dass lhre Firewall nach der Erlaubnis fr
den Internetzugriff durch openvpn. exe fragt. Erlauben Sie diese und sagen Sie lhrer Firewall, dass diese
Berechtigung auch zukinftig gilt.

Umdie Verbindung von openV PN zu trennen, klicken Sie doppelt auf das griine openV PN-Symbol oder klicken
Sie mit der rechten Maustaste hierauf und wahlen Sie den Menleintrag di sconnect .

Siesind nun in der Lage die Installation zu testen. Stellen Sie sicher, dass openV PN |auft.

Linux-Installation

Offnen Sie eine Terminalsitzung und, unter |hrem eigenen Benutzer, geben Sie den Befehl wher eis openvpn
ein. Die Ausgabe sieht dhnlich der folgenden, wenn die Software openVPN bereitsinstalliert ist:

$ wherei s openvpn
openvpn: /usr/sbin/ openvpn /etc/openvpn.conf <other stuff>

And, if not, the result will be as follows:

$ wherei s openvpn
openvpn:

Wenn die Software bereits installiert ist, kdnnen Sie die folgenden Abschnitte Uberspringen und zum Kapitel
Linuxkonfiguration Gbergehen.

Ubuntu, Linux Mint etc
Fur Ubuntu und Derivate, ist der Vorgang zum Installieren von openVPN wie folgt:

1. Klicken Sieauf System -> Administration -> Synaptic Package M anager , wenn Sie unter Ubuntu arbei-
ten, oder unter Linux Mint auf M enu ->Package M anager . Dies startet den Software Paketmanager.

2.  Geben Sie lhr eigenes Kennwort ein, wenn Sie danach gefragt werden.
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3. Im Schnellsuche-Eingabefeld, geben Sie openvpn ein und klicken Sie dann auf suchen.

4. Inder erscheinenden Paketliste, suchen Sie den Eintrag openvpn und haken Sie die Checkbox am Zeilen-
beginn an.

5. Siewerden gefragt Fur | nstallation vormerken. Tun Siedies.

6. Klicken Sieauf Mar k fir die auerdem bendtigten Pakete, wenn der Dialog erscheint.

7. Klicken Sieauf Uber nehnen.

8. Bedétigen Sie den abschlief3enden Diaog.

9. WartenSie...

10. Klicken Sie zum Abschluss auf Schi i eRen.

11. Die Paketliste zeigt nun, dass openVPN in Version 2.1~rc19-lubuntu2 (in meinem Fall) installiert wurde.
Dies unterscheided sich offensichtlich von anderen openVPN-Versionen, die fir Ubuntu, etc. entwickelt
werden.

12. Schlieffen Sie den Paketmanager.

OpenSuse

Fir OpenSuse stellt sich der Installationsvorgang fir openV PN wie folgt dar:

1.

2.

10.

11.

Driicken Sie ALT und F2 gleichzeitig, um auf die Befehlszeile zu wechseln.

Geben Sieyast ein und dricken Sie Enter.

Geben Sie das root-K ennwort ein, wenn Sie danach gefragt werden.

Klicken Sie auf Software im linken Bereich.

Klicken Sie auf Software Management im rechten Bereich.

Geben Sieim Suchenfeld openvpn ein und klicken Sie auf suchen.

Wenn die Liste der relevanten Pakete erscheint, scrollen Sie zum Paket mit Namen openvpn.

Klicken Sie mit der rechten Maustaste auf diesen Eintrag und wéhlen Siei nst al | i er en aus dem Mend.
Klicken Sie auf Uber nehmen.

Folgenden Sie den Anweisungen, um von der korrekten CD, DVD, etc. zu installieren, wenn notwendig.

Schlief3en Sie den Softwaremanager.

Linux-Konfiguration

Sobald Sie die Softare installiert haben, konnen Sie die Konfiguration vornehmen. Diesist ein simpler Vorgang
und beinhaltet nichts schwierigeres as ein Verzeichnis anzulegen und die heruntergeladene Zip-Datei zu ent-
packen.




Beschaffen und installieren der VPN-Software

Diesist der Prozess;

1. Wechseln Sieinein passendesVerzeichnis, wo Siedie Konfigurationsdateien fiir openV PN erstellen mach-
ten.

$ cd ~
2. FErstellen Sieein Verzeichnis.

$ nkdir -p Firebird/ VPN

3. Kopieren Sie die heruntergeladene Zip-Datei in ein neues Verzeichnis.

$ cd Firebird/ VPN
$ cp <dow oad | ocation>/*_Firebird_VPN config.zip ./

4. Extrahieren Sie die bendtigten Dateien.

$ unzip *.zip

Sie besitzen nun alle benétigten Dateien, um eine VPN-V erbindung zum Firebird-Netzwerk aufzubauen.

OpenVPN starten

OpenVPN lauft nicht automatisch nach dem Linux-Start. Sie missen es selbst starten, wenn Sie es benétigen.
Starten Sie das Programm als Benutzer root, da es auf dynamische Art Dateien im Verzeichnis / dev. Der
folgende Befehl wird innerhalb einer Terminalsitzung aufgerufen. Wir gehen davon aus, dass Sie unter lhrem
eigenen Benutzer arbeiten. Der Vorgang funktioniert ebenfalls anstandslos unter Ubuntu, Linux Mint, oder
anderen Linux-Installationen, bei denen es keinen dedizierten root-Benutzer gibt.

$ cd ~Firebird/ VPN
$ su -c "/usr/sbin/openvpn --config “pwd /firebirdsql-project.ovpn"

Alternativ kbénnen Sie openV PN jederzeit folgendermal3en starten:

$ su -c "/usr/sbin/openvpn --config \
~/ Fi r ebi rd/ VPN unt angl e- vpn/ fi r ebi rdsql - proj ect. ovpn"

Egal welchen Befehl Sie auch immer verwenden mdgen, Sie werden nach einem Kennwort gefragt. Auf Ubun-
tu-ghnlichen Systemen ist das Kennwort I hr eigenes. Wenn Sie OpenSuse verwenden, ist es das root-K ennwort.

An diesem Punkt wird die Bash-Sitzung nach vielen Textmeldungen stehen bleiben und mit folgender Zeile
abschlief3en:

...Initialisation Sequence Conpl eted

openV PN lauft nun und hat einen Tunnel zum Firebird-Netzwerk aufgebaut. Sie sind nunin der Lage das System
Zu testen.

Test

Zum Testen | hrer Installation, verwenden Sie eine Befehlszeilenversion von FTP. Diesist schnell und einheitlich
unter Linux und Windows. Diesist der VVorgang:
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1. FTP-Verbindung zum Firebird-Server aufbauen:
$ ftp 192.168.2.2
User name: <as suppl i ed>
Passwor d: <as supplied>
230 | ogon successf ul

Renpte systemtype is UN X
Usi ng binary node to transfer files

Der Verbindungsaufbau kann einen Moment dauern. Er ist etwas langsamer als beim alten Server. Dies
scheint eine kleine Stérung im System zu sein, die aber sicher in naher Zukunft behoben wird.

2. Wechseln Sie zum PDF-Verzeichnis;
ftp> cd htdocs/devel / doc/ manual / pdf
3. Listen Siedie Verzeichnisinhalte auf:

ftp>1Is

Sie haben nun ein funktionierendes VPN-System und kdnnen es nutzen, um komplette Dokumente in das Fire-
bird-Netzwerk zu laden.
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Anhang A:
Dokumenthistorie

Die exakte Dateihistorie kann tiber das manual Modul im CV S Baum abgerufen werden; http://sourceforge.net/
cvs/?group _id=9028

Versionsgeschichte
1.0 30 March 2010 ND Neues Handbuch erstellt.

1.0-de  22.Aug 2013 MK Ubersetzung ins Deutsche.
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Anhang B:
Lizenzhinwelse

Der Inhalt dieser Dokumentation unterliegt der "Public Documentation License Version 1.0" (der , Lizenz");
die Dokumentation darf nur unter Respektierung dieser Lizenz genutzt werden. Kopien der Lizenz sind verfug-
bar unter http://www.firebirdsgl.org/pdfmanual/pdl.pdf (PDF) und http://www.firebirdsql.org/manual/pdl.html
(HTML).

Die Original-Dokumentation trégt den Titel Firebird Backup File Splitting Filter.

The Initial Writer of the Original Documentation is. Norman Dunbar.

Copyright (C) 2010. All Rights Reserved. Initial Writer contact: NormanDunbar at users dot sourceforge dot net.
Ubersetzung ins Deutsche: Martin Koditz.

Ubersetzung ins Deutsche Copyright (C) 2013: Alle Rechte vorbehalten. Kontakt: martin dot koeditz at it-syn
dot de.
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